A (In)eficaz atuacdo do Direito Internacional na protecdo dos direitos
fundamentais diante da Cibercriminalidade
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INTRODUCAO

A existéncia de uma nova manifestacdo do fendmeno criminal, a
cibercriminalidade. Com a aproximagdo dos seres humanos através da
globalizacdo da economia, das comunica¢cdes e dos individuos como
consequéncia acompanhada pelo aumento da criminalidade. A popularizacdo da
internet que impactou o mundo, nos anos de 1990, revolucionando conceitos,
invadindo lares, empresas, industrias por fim uma invaséo global em todos os

lugares do mundo.

Os perigos advindos da conectividade surpreendentemente sao desprezados.
Um dos precedentes para o aumento da incidéncia do cibercrime foi a
popularizacdo da tecnologia e internet em todo o globo terrestre, também
resultante da revolucao tecnoldgica, facilitando a¢des criminosas dessa espécie,
na medida em que se aumenta a quantidade de terminais conectados a rede de

internet.

A imaterialidade fez com que novos negdcios surgissem desde servicos
exclusivamente virtuais, estratégias de atividade, produtos de uso em
dispositivos como programas e jogos, além da dificuldade conceitual de

determinacao do local.

Nasce entdo os crimes cibernéticos, como uma nova modalidade de crime que
pode abalar a prépria esséncia e concepc¢do de personalidade dos individuos
gue sao vitimas, notadamente, casos de vinganca digital, também conhecidos
como revenge ou cyberbullying, intimidacdo moral ou humilhacdo publica

praticada via internet.
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A internet possibilita que a criminalidade cibernética ndo possua quaisquer
limites territoriais, como 0s demais crimes transnacionais, com a agravante da
desnecessidade de deslocamento do criminoso para pratica as condutas. Em
sintese, uma pessoa pode praticar inUmeras condutas lesivas sem sair de sua

residéncia, prejudicando, contudo, pessoas residentes do outro lado do planeta.

Marjie Britz, afirma que em 1997, um subgrupo do G8 voltado ao combate dos
crimes de alta tecnologia, chamado G8 subgroup on Hig-tech Crime, criou uma
rede denominada 24/7 High-tech Crime Point-of-Contact Network, que visa a
interligar policiais de diversos paises, inclusive ndo membros do G8, com a
finalidade de facilitar a interlocucédo e a assisténcia mutua para repressao ao

cibercrime.

Por outro lado, havendo diversas violagcbes aos direitos fundamentais pelos
criminosos através do chamado cibercrime, a pergunta que ndo cala a
comunidade internacional e nacional est4 preparada juridicamente para lidar
com 0s mesmos através da utilizacdo da cibercriminalistica nesta revolucao

tecnoldgica do século XXI?

Com a finalidade de responder a pergunta, o objetivo deste é verificar se ha a
necessidade de novos e efetivos mecanismos juridicos e de cooperacao juridica
mutua para fazer frente a esse novo formato de criminalidade. Tendo objetivos
especificos, tem-se de identificar os mecanismos especificos para protecao
contra violagdes praticadas no ciberespaco, considerando o sistema global de
protecdo aos direitos humanos.

2- Crimes Cibernéticos e os direitos fundamentais-

Com a globalizacdo e a divulgacdo da Internet, a auséncia de limites nas
fronteiras dos ciberespacos acomodam ndo apenas criagcbes em prol da
cidadania e da participacdo universal, mas facilitam que ocorram infracoes
comuns como 0s crimes contra o patrimonio e a honra, e os mesmos se moldem

ao ciberespaco.

Sendo a internet utilizada, por pessoas inescrupulosas, como pratica de
infracbes penais vem levado desentendimentos pelo mundo, onde ha

guestionamentos quanto a dificuldade de definir o tempo e o lugar de



determinada conduta criminosa, principalmente pelo fato de tais infracées podem
partir de lugares diversos do mundo, e a inexisténcia de fronteiras tipica da web
podendo envolver varios ordenamentos juridicos de paises distintos tornando
complexa e dificultosa um efetivo combate das atividades criminosas no
ciberespaco, bem como estabelecer qual o pais competente para processar,

julgar e penalizar os infratores.
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Atualmente, o Estado Democratico de Direito é adstrito pelos direitos
fundamentais, que sdo “todas aquelas posi¢cbes juridicas concernentes as
pessoas, que, do ponto de vista do direito constitucional positivo, foram, por seu

conteudo e importancia, integradas ao texto da Constituicdo. (SARLET, 2007)

Continua o autor, na seara dos direitos fundamentais existem quatro dimensdes,
na atual doutrina constitucional. A primeira geracao refere-se as garantias e
direitos fundamentais, assumindo “particular relevo no rol desses direitos,
especialmente pela sua inspiragdo jusnaturalista, os direitos a vida, a liberdade,

a propriedade e a igualdade perante a lei.”

O que nado se deve e ndo se pode violar, principalmente através de crimes
virtuais, sdo os direitos que correspondem a direitos garantidos a sociedade de
forma individual ou coletiva, fundamentais a existéncia do individuo com pleno

gozo do principio da dignidade da pessoa humana.

2.1 A Cibercriminalistica como ferramenta contra os crimes cibernéticos

de violacao dos direitos fundamentais.

A interpretacao é elemento fundamental para os crimes modernos pois a grande
maioria desses nao possui tipificacdo legal imediata e deve ser enquadrada no

ordenamento juridico existente.

Spencer Toth Sydow afirma que a cibercriminalistica € o campo de estudo que se
concentra na investigacdo de crimes cibernéticos, que sao aqueles cometidos
por meio da internet ou de dispositivos eletrénicos. Incluindo a analise de dados
digitais, a coleta de evidéncias eletronicas, a identificacdo de suspeitos e a
prevencao de futuros crimes. A cibercriminalistica envolve o uso de tecnologia e
ferramentas especificas para coletar e analisar informacdes digitais em casos

criminais. (Sydow, 2022).



O autor ainda professa que ha um imenso universo a ser estudado, explorado,
debatido e redesenhado. Havendo uma infinidade de crimes cometidos
utilizando da rede e que merecem a devida atencdo. A rede, como a vida real,
tem tendencias e momentos que, se precisados, permitem a verificacao de picos
ciclicos de criminalidade especifica como a ransomware (blogueio de acesso de
dados).

O que acontece no mundo real, também acontece no mundo cibernético, ou seja,
crimes sempre deixam vestigios. Destacando que os vestigios da computacdo
sao digitais sao informagOes armazenadas, em uma sequéncia logica. O Codigo
de Processo Penal expressa em seu artigo 158 que “quando a infracdo deixar
vestigios sera indispensavel o exame de corpo de delito, direto ou indireto, nédo

podendo supri-lo a confissdo do acusado”.

A variedade de crimes cometidos pelo uso da internet € espantosa, e até mesmo
homicidios ja foram cometidos com o uso da rede. Exemplo é o caso de John
edward Robinson- primeiro serial killer conhecido que utilizava a rede , para
aliciar suas vitimas, para a pratica de relacdes sadomasoquistas, 0 mesmo foi
condenado no ano de 2000 pela morte de trés mulheres e acusado pela morte de
oito mulheres nos Estados Unidos. (BRITZ, 2009).

A enumeracao dos direitos humanos ndo € exaustiva ou até mesmo numerus
clausus e sim aberto as novas necessidades da espécie humana para promoc¢ao
da dignidade da pessoa humana. Deste modo, o direito a intimidade, por
exemplo, traz obrigacdo ao Estado e aos particulares na forma que a “auséncia
de direito”, vez que nao ¢ licita a invasao da vida privada de um individuo nem por
autoridade publica e nem por outros individuos, exceto nos casos especificos
determinados (reserva de jurisdi¢cdo), porém o direito a propriedade seria uma
espécie de sujeicao de particulares e do Estado ao individuo proprietario.

Os direitos fundamentais do ser humano sdo protegidos através de normas
internacionais de direitos humanos, contudo, ndo ha norma especifica no
tratamento das viola¢des de direitos humanos mencionados por meio da rede de

conexao global, a internet .

E forcoso divulgar que o funcionamento do sistema global de protecdo aos

direitos humanos para as normas internacionais que protegem os direitos



fundamentais, inexistindo assim norma especifica no ambito da comunidade

internacional.
3- O Direito Internacional e o Cibercrime.

Considera-se que a internet é utilizada como ferramenta de comunicacgao geral, servindo
tanto para contatos pessoais privados como para negocios, sejam eles licitos ou ilicitos,
por mais que venhamos a preservar a privacidade dos usuéarios ndo se pode negar
também o direito de seguranca coletiva e a obediéncia as leis do pais onde se
desenvolve sua atividade, desta feita os obstaculos gerados com o0 mau uso da internet
poderiam ser evitados através de acordos de cooperacdo de permuta de dados entre

paises.

Spencer Sydow advoga que colisdo de legislacGes de paises diferentes, envolvidos,
contudo, em uma rede comum mostrou a dificuldade para a investigacao, apuracéo e
punicdo de condutas ali perpetradas. Realidades sociais e juridicas diversas,
caminhando num mesmo trilho. Investigacdes policiais passaram cada vez mais
misturar competéncias. (SYDOW, 2022)

O autor ainda professa que ano apés ano os meios de midia especializada apresentam
crescimento dos delitos praticados através da rede mundial de computadores e da
tecnologia. A verdade é gue a criacdo de um novo segmento da vida em sociedade exige
dedicacdo de um novo ramo de estudo comportamental. A cibercriminologia estuda o
crime, o comportamento do cibercriminoso, as cibervitimas, as ciberleis e a ciber
investigacao. (SYDOW, 2022)

Fato é que a existéncia de um imenso universo a ser estudado, explorado, debatido e
redesenhado, uma infinidade de crimes cometidos utilizando-se da rede e que merecem
a devida atencao. A rede, como a vida real, tem tendencias e momentos que, permitem

a verificacdo de picos de criminalidade.

3-1. A (in)eficacia do Direito Internacional em relacdao ao Cibercrime na

protecao dos direitos fundamentais-

Com toda essa incorporacdo social ao meio digital, os crimes praticados do
mundo real ndo estariam apartados do mundo paralelo virtual, assim, a cada dia
existe a ameaca ao individuo por meio do cibercrime. Seja através de furto de
informacdes, seja de vendas de produtos ilegais, ou até mesmo de publicacdes

com informacdes falsas prejudiciais.



Alesandro Barreto, professa ser importante ressaltar que os cibercrimes, tal qual
0s outros delitos graves, como trafico internacional de drogas, de pessoas e 0
terrorismo, ndo sdo alcancados pela competéncia do Tribunal Penal
Internacional. Os crimes internacionais sob a égide do direito penal internacional,
sdo limitados a genocidio, agressédo, crimes de guerra e contra humanidade.
Este diminuto escopo se da pela fragilidade do direito internacional em relacéo
ao direito interno dos paises. A independéncia das nacdes, conferida pela
soberania, torna sinuosa a criminalizacdo de condutas delitivas diante de
diversos obstaculos decorrentes de interesses politicos, religiosos e
econdmicos.(BARRETO,2020)

No cenério internacional, a questdo econémica € priorizada em relagédo o social e
€ atribuido uma posicdo de destaque as empresas e entes financeiros
internacionais, com identidade de destaque nas relacbes de governo e de
importancia no processo globalizante. A internet ndo foi criada inicialmente com o
objetivo a que se serve hoje. Inicialmente, conforme Diniz (2015), a rede mundial
foi concebida com intuito académico e militar, sendo que as forcas armadas
oficiais objetivavam comandar uma forgca nova de tecnologia com o fim de

observacéo e captacado de informacdes dos inimigos.

A seguridade nos meios eletrénicos, infelizmente, ainda é uma questdo a ser
avancada tecnologicamente, vez que, muitos séo os avancos e também ha muito
a ser desenvolvido. Varias empresas na area de tecnologia da informacao
expandem e atualizam sistemas de seguranca diuturnamente, pois 0s ataques
contrarios também sdo constantes e rapidos. Um dos enormes problemas da
forma de consumo por meio da internet é precisamente a seguranca nas
transacoes, pois depreende-se do uso de dados pessoais, bancérios, de cartdes

de credito, etc.

O medo de utilizac&o esta na possibilidade de desvio de finalidade desses dados
(MARQUES, 2013). De acordo com Marques (2013), a seguranca sempre €
motivo de preocupac¢do do ser humano; afinal a protecédo a vida é fundamental.
No mundo digital a protecdo € para os dados pessoais, ja que ninguém quer ver
seus dados usados de forma indevida ou ilicita. Na medida em que o mercado

digital cresce, aumentam também as tentativas de burlar esse sistema. Assim, as



empresas que estdo em destaque no mundo digital s&o sempre alvos constantes

de pessoas mal-intencionadas (hackers).

As tecnologias de seguranca existentes sdo diariamente testadas e pdem a
prova a privacidade dos dados de usuarios e empresas, mesmo que utilizados
corretamente, dentro das indicacbes técnicas. A privacidade sobre as
informacdes, como cartdes de credito, contas bancarias e senhas devem ser
protegidas com o uso correto da seguranca e frequentemente modernizadas a
fim de acompanhar o processo criminoso que circunda o mundo virtual, e disso
depende o0 sucesso e expansao do comércio eletronico. Tal vulnerabilidade
existente na rede faz com que as empresas do ramo tenham que investir cada
vez mais nos sistemas de segurancga, tornando-os mais eficazes em se tratando

de protecédo, com novos softwares.

Conforme dados da Interpol, h4 muitas organizacfes internacionais regionais,
com finalidade de cobertura restrita ou ampla de estados e regides, fazendo
esforgcos para manter a seguranca cibernética e harmonizar o meio social virtual
e seus deslindes com tais medidas internacionais para combater o cibercrime.
Na regido Asia-Pacifico, a APEC controla suas 21 economias membros para fim
de promover a seguranca cibernética com enfrentamento dos riscos trazidos
pelo cibercrime. A APEC tem conduzido um projeto de capacitacdo sobre
cibercrimes para os entes membros em relacdo a estruturas legais e
investigativas, onde as economias mais avancadas da APEC apoiam outras
economias- membros no treinamento de pessoal legislativo e investigativo
(INTERPOL, 2012).

A Convencdo de Budapeste reconheceu em seus termos a conveniéncia de
estender as salvaguardas para todos os direitos e liberdades fundamentais, pois
gue universais, e, especificamente o direito ao respeito pela privacidade, tendo
em conta o crescente fluxo através das fronteiras dos dados pessoais sujeitos a
tratamento informatico, e a necessidade conciliar os valores fundamentais do
respeito a privacidade e ao livre fluxo de informacéo entre os povos. A Unido
Europeia tomou uma série de medidas para combater a cibercriminalidade,
impulsionando politica coordenada de aplicacdo da lei e de harmonizacao

juridica. A liberdade civil também tem sido um foco no campo anti cibercrime.



A Organizacdo dos Estados Americanos (OEA), como outras organizacdes
regionais, com 35 Estados membros, também esta muito preocupada com a
guestao do cibercrime. Por meio de seu forum para os Ministros da Justica ou
Procuradores-Gerais das Américas, a OEA reconhece ha muito tempo o papel
central que uma estrutura legal solida desempenha no combate ao cibercrime e

na protegdo da internet.

O fato é que o direito penal internacional tradicional tem por objetivo harmonizar
o direito substantivo e coordenar o direito processual sobre as ofensas que
existem na sociedade desde o surgimento da humanidade. Em razdo da
complexidade estrutural e universalidade da Internet, pelas frageis leis que
regulam o ciberespaco, pela ineficacia na pratica das leis internas de um pais,
somada a dificuldade de identificar e processar um criminoso que atingi diversas

nacdes , os cibercriminosos atuam livremente certos da impunidade.
CONSIDERAGCOES FINAIS

Ha um imenso universo a ser estudado, explorado, debatido e redesenhado em
relacdo ao cibercrime. E indiscutivel que a rede seja mundial, mesmo havendo
mistura indiscernivel de usuarios por toda a supervia, mesmo que o ambiente
virtual gere uma sensacao de universalidade e igualdade material e formal,
nessa seara podendo ocorrer crimes cibernéticos. Reportando a Pablos Molina,
0 mesmo advoga que para o estudo criminologico ha trés formas de prevencao
de conflitos para qualquer espécie de infracdo penal, sendo a prevencao
primaria- implementacdo de medidas indiretas de prevencdo-, a prevencao
secundaria- sobre grupos sociais propensos ao crime- e a prevencao terciaria-

prevenir a reincidéncia voltada ao delinquente.

E fundamental um esforgco global, com atuacdo em varios segmentos sociais,
onde leis sejam bem elaboradas, homogéneas e atualizadas com as demandas
advindas do ciberespaco e processos céleres que se amoldem a dindmica dos
cibercrimes s@o imprescindiveis para uma tutela eficaz. A sistematica de
informagdes globalizadas acomoda um numero crescente de ofensas
transnacionais. A circunstancia da rede do cibercrime faz com que seja uma das

ofensas mais globalizadas das ameacas atuais e mais modernizadas do futuro.



O cibercrime tem efeitos devastadores no mundo fisico. O cenério € ainda mais
complicado pela prépria natureza do espaco cibernético manifestado no
anonimato no espaco e no tempo, e a nao atribuicdo de acbes e auséncia de

fronteiras internacionais.

Pari e passo questdes envolvendo a internet quando ha colisdo entre o direito
brasileiro e o direito internacional é necessario para a solugdo desses conflitos
através de criacéo de regras advindas do Direito Internacional tanto por meio de
tratados, acordos de colaboracéo internacional ou qualquer outro meio solucao

de controvérsias.
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